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基于 Ｒequest Body的 Open API安全认证机制
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摘 要 为解决当前 Open API面临的身份伪造钓鱼攻击、账户与业务信息泄露和 API平台恶意攻击等问题，提出了一种基于
Ｒequest Body(请求体)的 API安全认证机制。该机制由双重签名验证、请求体加密、UＲI 验证、接口权限认证和异常侦测五部
分组成，用于防范钓鱼网站诱骗、加固用户数据传输安全和提升 API 平台抵御攻击的能力。通过在线测试和实际项目验证，
表明该机制能够在保证 API认证速度的同时保证用户和接口的安全。
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开放的互联网、更加广泛的数据共享需求和构
建更加完善的产品生态的要求共同推动了 Open
API技术的发展［1］。Open API 技术的兴起，为搭建
Mashup 风格的 Web 应用提供了更大的选择空
间［2］，同时，OpenAPI 也是平台发展、资源共享的重
要途径［3］。但是，随着基于 Open API的应用大量涌
现，其安全隐患也同样暴露出［4］，由于 Open API 开
放的特性导致的账户信息泄露［5］、身份伪造钓鱼攻
击［6］、业务信息泄露［7］和平台恶意攻击等问题已经
大大威胁到了 Open API 的安全。刘武等针对安全
认证存在开放重定向攻击漏洞问题，设计了一种新

的认证机制，提高了认证的安全性［4］。雷蕾等、刘
俊提出在 Open API 中采用非对称加密和令牌机制
保证 API的安全性［8，9］。刘树凯等针对当前 JavaS-
cript API保护机制缺失的问题，提出了一种轻量级
的 PMJA 保护机制，能够防止 JS API 被恶意利
用［10］。王玉等通过 https和用户 Token 双重验证实
现 API的安全防护［11］。以上研究为保证 Open API
的安全提供了有效的措施。本文在大量工程实践的
基础上，从 UＲI验证和参数传递时就对 API 进行防
护加固的角度，提出了一种基于 Ｒequest Body( 请求
体) 的 Open API安全认证机制。该机制通过双重签
名验证、请求体加密、出 /入 UＲI 验证、接口权限认

证和异常侦测锁定五个方面保证 API服务器和使用
者的安全。其中双重签名认证和请求体加密用于防
止账户信息和业务信息泄露和遭篡改，出 /入 UＲI
验证用于防止用户遭受身份伪造钓鱼攻击，接口权

限认证和异常侦测锁定用于降低平台被恶意攻击的

风险。

1 基于 Ｒequest Body的安全认证流程
1. 1 Ｒequest Body的构成
引入请求体的概念是为了保证 API入口的唯一

性和参数的安全封装。由于 Ｒequest Body采用了非
对称加密和多次加密封装，因此可以最大程度的防

护用户的信息和业务信息被篡改和截获，同时每个
Ｒequest Body 的有效期都有时间限制，避免了恶意
用户的重复攻击。Ｒequest Body 包含接口参数、业
务参数和账户参数三个部分，其结构如图 1 所示。

图 1 Ｒequuest Body结构
Fig． 1 Ｒequuest Body structure

1. 1. 1 接口参数
接口版本信息定义了接口的版本号和接口的返

回值类型，接口的版本号不同于业务参数中的方法

版本号，接口版本号作用于整个接口的级别，方法版



本号限定于具体的业务方法。接口返回值分为 json
和 xml两种，默认的返回值类型为 json，用户可根据
需要自定义为 xml类型。
1. 1. 2 业务参数
业务参数由两部分组成，第一部分包括了该业

务对应的方法名称、方法的版本和具体的业务参数，
第二部分是根据第一部分参数、时间戳、随机字符
串、公匙和用户 ID 经组合并采用 sha1 算法生成的
业务参数签名。业务参数签名能够验证请求参数是
否是对应用户在某一时间发起的业务请求。
1. 1. 3 账户参数
账户参数同样由两部分组成，第一部分包含用

户的 OpenID、时间戳和随机字符串，第二部分是将
以上参数顺序组合并加入公匙后经 sha1 算法生成
的签名，该签名的作用是验证用户的合法性。
1. 2 基于 Ｒequest Body的安全认证流程

Ｒequest Body的安全认证由请求体加密、出 /入
UＲI验证( 返回 UrlCheck 字段) 、双重签名验证、接
口权限认证和异常侦测锁定五部分组成，具体流程

如图 2 所示。

图 2 Ｒequest Body的安全认证流程
Fig． 2 Security certification process of Ｒequest Body

用户首先根据 Ｒequest Body的参数生成规则生
成 Ｒequest Body，然后请求 API，Ｒequest Body 的构
建方法见 1. 3 节。异常侦测引擎和日志记录引擎在
整个 API进程中都处于激活状态，用于收集、统计、
记录 API异常信息。

1. 2. 1 请求体加密
对请求体加密是为了防止请求体被非法劫持并

遭恶意篡改，对 API 平台的稳定性和用户权益产生
不利影响。请求体的加密采用非对称加密算法
ＲSA，加密公匙和私匙对应用户公私和私匙［12］，用
户的公私存放于数据库，私匙存放于服务器，采用

公、私匙分开存储能够避免当数据库被攻破后用户
API认证信息的泄露。
1. 2. 2 出 /入 UＲI验证
通过授权 API的服务域名和用户发起域名防止

API被其他人恶意使用。此处的出 UＲI是指系统授
权的用户方域名，即用户发起的域名 ( 或 IP ) ，入
UＲI是指 API 服务所在的服务器的域名 ( 或 IP) 。
对于正确的请求，系统将在返回值中返回 UrlCheck
字段，用户可根据 UrlCheck 字段判断访问的 API
UＲL是否是合法的 UＲI。UrlCheck字段根据用户的
公、私匙计算，恶意服务器无法获取私匙，因此可以
避免用户遭受身份伪造钓鱼攻击。
1. 2. 3 双重签名验证
双重签名即业务参数签名和账户参数签名，验

证的顺序是先验证账户参数签名，其次验证业务参

数签名。账户参数签名验证不通过则终止操作，返
回错误信息并添加异常记录［13］。业务参数签名主
要的目的是防止请求体被破解后业务参数遭到非法

篡改。通过双重签名验证，保证了账户和业务参数
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的安全［14］，即使被截获，也无法解密信息。
1. 2. 4 接口权限认证
接口权限验证可以屏蔽用户的非法请求，并可

侦测该用户的请求是否正常，如果用户频繁发起无

权限接口的请求，则可初步判断该用户接口行为异

常，调用 Auth异常锁定用户账户。
1. 2. 5 异常侦测锁定
异常侦测锁定活跃于整个 API 进程，系统设定

5 min内同一异常连续出现 10 次，则判定为异常成
立，系统将对用户账户进行锁定。目前异常分为 Uri
( 出 /入 UＲI异常) 、Sign ( 签名异常) 、Auth ( 接口权
限异常) 、User( 用户账户异常) 和 Business ( 业务参
数异常) 5 种。结合接口权限和异常侦测锁定功能
可以降低平台被恶意攻击的风险。
1. 3 基于 Ｒequest Body的安全认证实现
1. 3. 1 用户构建 Ｒequest Body
用户在构建 Ｒequest Body 时需要用到以下参

数，相关参数及说明如表 1 所示。

表 1 用户构建 Ｒequest Body时的相关参数说明
Table 1 Description of related parameters when the

user constructs the Ｒequest Body
参数名 参数类型 意义 说明

OpenID String 开放平台 ID 由 Open API平台分配
NoStr String 随机字符串 字符串长度为 10 ～ 30

TimeStamp Int 时间戳 互联网时间戳

PublicKey String 用户公匙 由 Open API平台分配

用户构建 Ｒequest Body 分为构建接口参数、构
建账户参数、构建业务参数、构建请求体、请求体加
密 5 个步骤组成。
( 1) 构建接口参数
①构建接口参数 Json字符串 InterfaceJson。
{

"Version" : "接口版本"，
"ＲeturnType" : "接口返回类型 json /xml"

}

②构建接口参数 Interface。
string Interface = SCompress ( Base64Encode ( In-
terfaceJson) )
其中 Base64Encode 是一种字符串编码方式，

SCompress是本文开发的字符串压缩方式，主要目的
是减少传输时字符串的长度。
( 2) 构建账户参数
①构建账户参数字符串 AccountStr。
string AccountStr = OpenID + NoStr + TimeStamp
②获取账户参数签名 aSign。
string aSign = StrToLower ( Sha1 ( Md5 ( Account-
Str) + PublicKey) )

其中 StrToLower函数是将字符串转换为小写，
Sha1 和 Md5 是不可逆加密函数。

③构造账户参数 Json字符串 AccountJson。
{

"NoStr" : "随机字符串"，
" TimeStamp" : "时间戳"，
" aSign" : "账户参数签名"

}

④获取账户参数 Account。
string Account = SCompress ( Base64Encode ( Ac-
countJson) )
其中 Base64Encode 是一种字符串编码方式，

SCompress是本文开发的字符串压缩方式，主要目的
是减少传输时字符串的长度。
( 3) 构建业务参数
①构建业务参数 Json字符串 BusinessJson。

{

" Function" : "方法名"，
" FunVersion" : "方法版本"，
" Param1" : "参数 1"，
" Param2" : "参数 2"，
" Param…" : "参数 n"

}

②获取业务参数压缩字符串 Business。
string Business = SCompress( Base64Encode( Bus-
inessJson) )
③获取业务参数签名 bSign。
string bSign = StrToLower( Sha1( Md5( Business +
OpenID + NoStr + TimeStamp) + PublicKey) )
( 4) 构建请求体
①组合接口参数、账户参数和业务参数，获取请

求体 Json字符串 ＲequestBodyJson。
{

" Interface" : "接口参数 Interface"，
"Account" : "账户参数 Account"，
"Business" : "业务参数 Business"，
" bSign" : "业务参数签名 bSign"

}

②获取压缩字符串 ＲequestBodyBase64。
string ＲequestBodyBase64 = SCompress ( Base64
Encode( ＲequestBodyJson) )
( 5) 请求体加密
采用 ＲSA算法对请求体加密，其中 ＲSA 公、私

匙对应 Open API平台分配给用户的公、私匙。
获取请求体的加密字符串 ＲequestBody。
String ＲequestBody = Ｒsa ( ＲequestBody，Pub-
licKey)

1. 3. 2 系统验证 Ｒequest Body
系统验证即构建 Ｒequest Body 的逆过程，在此
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基础上增添了 UＲI 验证、异常锁定和认证缓存功
能，本节主要讲述新增功能。
( 1) UＲI验证
用户发起 API 访问后，由服务器端获取目标

UＲI和来源 UＲI，并与数据库进行比较，若不匹配则
返回 UＲI 错误，并记录到异常侦测引擎中，当错误
次数达到限额之后锁定该账户。为了方便用户判断
API请求接口是否为合法 UＲI，防止钓鱼网站获取
用户信息，系统将在每次正确请求的返回值中添加
UrlCheck字段，其计算方法如下:

string UrlCheck = Ｒsa( OpenID，PrivateKey)
用户判断时，以 PublicKey进行解码。
( 2) 异常锁定
异常锁定机制是为了防止非法用户对 Open

API 系统的恶意攻击，采用异常锁定机制可以提高
攻击的难度，提升系统的安全和稳定。异常锁定机
制的流程如图 3 所示。

图 3 异常锁定机制流程图
Fig． 3 Abnormal locking mechanism flow chart

当用户的请求不通过时，系统根据异常的类型

和时间进行分别统计，当某一类型达到临界值时将

对用户账户进行锁定，处于锁定状态的用户如果继

续发起请求达到 30 次，系统将对发起请求的 IP 做
黑名单处理，从服务器层面拒绝该 IP的请求。当用
户异常在未达到临界值之前出现正确的访问，系统

将清空该用户已保存的异常统计信息［15］。
( 3) 认证缓存
为了提升 Ｒequest Body认证的效率和 Open API

的访问速度，采用 Ｒedis 技术对验证通过的用户授
权做缓存处理，缓存时间为 7 200 s。缓存授权只保
存用户账户和接口授权，业务参数授权不做缓存，用

户每次请求都将验证业务签名。

2 Ｒequest Body的安全认证效率实验
基于 Ｒequest Body的安全认证机制已经在酷我

游开放平台稳定运行 1 年，同时作者对认证的效率
进行了实验。实验过程如下。
开发自动化测试脚本，测试用户 10 个，每个账

户发起请求 100 次，每个账户 API 检验用时的平均
值如图 4 所示。

图 4 ＲequestBody认证用时
Fig． 4 ＲequestBody authentication time

实验表明，API 平均验证时间为 0. 014 11 s，能
够在保证 API安全认证速度的同时，满足 API 安全
的需要。

3 结论
围绕保证 Open API 的安全，研究了基于 Ｒe-

quest Body的安全认证机制，该机制主要通过双重
签名验证、请求体加密、出 /入 UＲI 验证、接口权限
认证和异常侦测锁定 5 个方面保证 API服务器和使
用的安全，通过实际验证得出如下结论。
( 1) 基于 Ｒequest Body 的安全认证机制的 Uri-

Check对防范钓鱼网站具有很大的作用。
( 2) 双重签名验证机制能够极大地提升用户权

限安全和业务安全，防止信息泄露。
( 3) 异常锁定和接口权限认证机制能够极大地

提升 API服务器抵御恶意攻击的能力。
( 4) 请求体加密可以防止系统参数遭劫持。
( 5) 基于 Ｒequest Body 的安全认证机制能够在

保证 API速度的同时，满足 API安全的需要。
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Open API Security Authentication Mechanism Based on Ｒequest Body

JIANG Jian-wu，HU Yao，LI Jing-wen*

( College of Geomatics and Geoinformation，Guilin University of Technology，Guilin 541004，China)

［Abstract］ Aiming at the problems of identity forgery phishing attacks，account and business information leakage
and API platform malicious attacks，an API security authentication mechanism based on Ｒequest Body was pro-
posed． The mechanism consists of five parts: double signature verification，request body encryption，UＲI verifica-
tion，interface authority authentication and exception detection． It is used to prevent phishing scams，strengthen us-
er data transmission security and improve the ability of the API platform to resist attacks． Through online testing and
actual project verification，it shows that the mechanism can ensure the security of users and interfaces while ensu-
ring the speed of API authentication．
［Key words］ open API security certification restful API inforrmation encryption
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